Update inzake de Belgische plannen
voor een algemene bewaarplicht van
telecommunicatiegegevens

In Belgié bleef het lange tijd stil rond de omzetting van richtlijn 2006/24/EG "betreffende de bewaring van gegevens
die zijn gegenereerd of verwerkt in verband met het aanbieden van openbaar beschikbare elektronische communica-
tiediensten of van openbare communicatienetwerken en tot wijziging van richtlijn 2002/58/EG"; alias de Europese da-
tabewaringsrichtlijn. Midden januari kwam er echter plots vaart in het dossier toen de minister van Justitie, Stefaan De
Clerck, zichzelf uitnodigde in de verenigde commissies van Justitie van Kamer en Senaat om steun te zoeken voor de
Belgische plannen voor een algemene bewaarplicht. De achterliggende motivatie voor deze plotse urgentie is het aan-
komende Belgische voorzitterschap van de Europese Unie en de rol die Belgié wil spelen ten aanzien van de geplande
herziening van deze richtlijn op Europees niveau eind 2010-begin 2011.

De Europese databewaringsrichtlijn verplicht telecomoperatoren en internetproviders om de verkeers- en locatiegege-
vens te bewaren bij het gebruik van openbare, elektronische communicatievormen; m.a.w. telkens wanneer u gebruik
maakt van een vaste telefoon, een GSM, telefonie over het internet (bijv. Skype) of e-mail. Het gaat dan om alle gege-
vens betreffende de betrokken personen, de datum, het tijdstip, de duur en de omvang van een telefoongesprek, een
SMS-, MMS- of e-mailbericht, alsook de gebruikte technologie en de locatie ervan. Men wil met andere woorden weten
wie met wie, wanneer, voor hoe lang, en van waar gebeld, geSMSt, of ge-e-maild heeft; alsook wanneer, van op welke
computer en dus vanuit welke plaats u in- of uitlogde op het internet.

Een belangrijke beperking is dat gegevens waaruit de inhoud van de communicatie kan worden achterhaald niet mo-
gen worden bewaard. Niettemin is het best mogelijk om via de stelselmatige kennisname van verkeers- en locatiegege-
vens een min of meer volledig beeld te krijgen van bepaalde aspecten van iemands leven. Zo bieden verkeers- en lo-
catiegegevens niet alleen een gedetailleerd beeld van de gevoerde communicatie, maar ook van de sociale omgeving
(met wie wordt er gebeld, geSMSt, ge-e-maild, ...) en de bewegingen (vanwaar wordt er gebeld, geSMSt, ge-e-maild,
...)van individuen. In die zin verkrijgt men min of meer dezelfde informatie als bij een observatie van individuen. Daar-
naast kunnen dergelijke gegevens ook automatisch geanalyseerd worden, in samenhang met andere gegevens, op
zoek naar specifieke patronen volgens welbepaalde criteria (dit noemt men ‘datamining’). Het bewaren van verkeers- en
locatiegegevens opent dus perspectieven die niet mogelijk zijn bij het verwerken van de inhoud van communicatie.
Men kan het bewaren van verkeers- en locatiegegevens dan ook bezwaarlijk als minder ingrijpend beschouwen dan
het afluisteren van de inhoud van communicatie.

Door het bewaren van deze gegevens hopen de Europese Commissie en de Raad van de Europese Unie het onderzoe-
ken, opsporen en vervolgen van zogenaamde ‘ernstige criminaliteit’te bevorderen, zonder de precieze draagwijdte van
dit begrip te definiéren. Dit heeft verstrekkende gevolgen aangezien de databewaringsrichtlijn destijds op Europees
niveau werd gelegitimeerd vanuit de strijd tegen terreur, maar we nu reeds moeten vaststellen dat het Belgische voor-
ontwerp van wet deze gegevens in een veel bredere context wil gebruiken. Het gaat bijvoorbeeld niet alleen om bre-
dere toegang voor politie en justitie, maar ook veiligheids- en inlichtingendiensten zouden mogen grasduinen in deze
gegevens.

In mei 2008 werd door middel van een publieke consultatie een eerste voorontwerp van wet en ontwerp van KB ter
omzetting van de databewaringsrichtlijn naar intern recht publiek gemaakt. Niet alleen koos de regering voor een
maximale omzetting door te opteren voor een bewaartermijn van 24 maanden, zij ging ook verder dan de Europese
richtlijn vereist door onder meer de lijst met de te bewaren gegevens uit te breiden (cf. naast verkeers- en locatiegege-
vens moeten ook bankgegevens bewaard worden) en toegang en gebruik van deze gegevens toe te laten buiten de
gevallen van ‘ernstige criminaliteit’ Daarnaast wilde de Belgische regering cruciale elementen, zoals de lijst van te bewa-
ren gegevens, regelen via een ontwerp van Koninklijk Besluit in plaats van een voorontwerp van wet. Op deze manier
wordt een democratisch debat in het parlement over deze cruciale items echter onmogelijk gemaakt en kan men -zon-
der verantwoording te moeten afleggen ten opzichte van het parlement en de bevolking- verregaande beslissingen
nemen die bovendien (te) gemakkelijk gewijzigd kunnen worden in de toekomst.
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Een brede groep van middenveldorganisaties verenigde zich om zich gezamenlijk te verzetten tegen deze Belgische
bewaarplannen. Ook de Belgische Commissie ter Bescherming van de Persoonlijke Levenssfeer, beter bekend als de
Privacycommissie, leverde op dat moment een volledig negatief advies af. Bovenstaande negatieve reacties, gekop-
peld aan de publiekscampagne op de website www.bewaarjeprivacy.be, maakte dat er voorlopig geen politiek akkoord
gevonden kon worden m.b.t. de draagwijdte van een eventuele Belgische bewaarplicht. Intussen werden het voor-
ontwerp van wet en ontwerp van KB van mei 2008 grotendeels aangepast overeenkomstig de opmerkingen van de
Privacycommissie uit een tweede advies. De belangrijkste wijziging betreft het inperken van de bewaartermijn tot 12
maanden, maar er wordt nog steeds niet tegemoet gekomen aan de meer fundamentele kritieken.

Ook in het buitenland gaf de databewaringsrichtlijn reeds aanleiding tot veel protest. Zo hebben nationale gerechts-
hoven in verschillende Europese lidstaten zich reeds moeten uitspreken, of zullen dat in de nabije toekomst moeten
doen, over de omzetting van de databewaringsrichtlijn naar nationaal recht na klachten van burgers, burgerrechtenor-
ganisaties en telecomoperatoren die aanvoeren dat de willekeurige opslag van communicatiegegevens een schending
uitmaakt van het fundamentele recht op privacy. We denken dan in de eerste plaats aan de recente arresten van de
Duitse, Roemeense en Bulgaarse Grondwettelijke Hoven die de nationale omzetting van de Europese databewarings-
richtlijn ongrondwettelijk verklaarden. Verder werd er ook in lerland en de Tsjechische Republiek een rechtszaak opge-
start’ en bestaat er hevig protest tegen een nakende omzetting van de databewaringsrichtlijn in Oostenrijk.

De Belgische regering erkent dat dit dossier veel commotie heeft veroorzaakt in de verschillende Europese lidstaten,
maar trekt hier geen conclusies uit voor de binnenlandse aanpak. Integendeel, de minister van Justitie pleit voor een
snelle omzetting met een absolute deadline van juni 2010. De regering neemt immers in de tweede helft van 2010
(juli-december 2010) het voorzitterschap van de Europese Unie op zich en zij wil vermijden dat ze een mal figuur slaat
doordat ze de richtlijn tegen dan nog niet zou hebben omgezet terwijl ze op dat moment de evaluatie van dit be-
langrijke dossier op Europees niveau zou moeten leiden. Niet alleen is dit een flauw argument om fundamentele men-
senrechten te negeren, maar anderzijds is het helemaal niet zeker dat alle Europese lidstaten dezelfde mening zullen
zijn toegedaan m.b.t. de deugdelijkheid van deze richtlijn. Zo heeft Zweden ondanks aanmaningen van de Europese
Commissie de databewaringsrichtlijn nog steeds niet omgezet naar nationaal recht. In plaats van de implementatie-
procedure overhaast te doorlopen zoals de Belgische regering wil doen, zien een aantal politici dit als een kans om de
databewaringsrichtlijn te evalueren op basis van haar consistentie met het Europees Verdrag voor de Rechten van de
Mens. Belgié zou hier beter lessen uit trekken en zich opwerpen als een principiéle tegenstander van de algemene be-
waarplicht en op deze wijze de debatten op Europees niveau leiden. De verdediging van fundamentele mensenrech-
ten op Europees niveau kan nooit een beschamende rol zijn!

Op dit moment is het onduidelijk op welke wijze en wanneer de betrokken kabinetten hun plannen voor een Belgische
bewaarplicht zullen verderzetten. Tijdens de recente hoorzitting werden geen formele beslissingen genomen met be-
trekking tot het verdere verloop, maar gezien de hoogdringendheid waarmee de minister van Justitie dit dossier be-
handelt, kan men de indiening van een concreet voorontwerp van wet in Kamer of Senaat elk moment verwachten...

Meer informatie over de Belgische plannen voor een algemene bewaarplicht is te vinden op www.bewaarjeprivacy.be.

Lezers die zich aangesproken voelen, kunnen hun onvrede met deze plannen voor een algemene bewaarplicht uiten
door de petitie te ondertekenen op www.bewaarjeprivacy.be/nl/user/register.
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