De persvrijheid verhindert de vrijgave van
gebruikersgegevens op discussiefora, of toch

in bepaalde gevallen
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In de arresten Delfi t. Estlandi’ en Magyar t.
Hongarije? gaf het Europees Hof voor de Rechten
van de Mens ('EHRM’) reeds aan dat een online
nieuwsportaal aansprakelijk kan zijn voor
haar lezersreacties. De vraag of deze online
dienstverleners - los van enige aansprakelijkheid -
verplicht zouden zijn om gegevens van gebruikers
vrij te geven indien vermeende slachtoffers van
lasterlijke commentaren de daders wensen te
vervolgen, gaat nog een stap verder. In het verleden
hamerde het Hof reeds op de nood aan een effectief
rechtsmiddel voor slachtoffers, zeker in tijden van
digitalisering waar de identificatie en opsporing
van daders moeilijk is.*

Hoewel de discussie doorgaans verloopt op grond

van het recht op eerbiediging van het privéleven
(artikel 8 van het Europees Verdrag voor de Rechten
van de Mens; 'EVRM’), bekijkt het Hof in Standard
Verlagsgesellschaft Mbh t. Oostenrijk® de problematiek
vanuit een andere hoek, namelijk die van artikel 10
EVRM omtrent het recht op vrije meningsuiting. In dit
arrest oordeelt het Hof dat de persvrijheid zich kan
verzetten tegen het verplicht vrijgeven door een online
nieuwsportaal van de gegevens van haar gebruikers.

Het arrest van het EHRM
Feiten

Aan de basis van het arrest liggen een drietal

commentaren van gebruikers op het online platform
van de krant Der Standard. De commentaren werden
geplaatst onder artikels die de redactie selecteerde uit
haar papieren krant en opnam op haar online forum.
Aan het einde van elk artikel worden gebruikers via de
banner“Uw mening telt" uitgenodigd om een reactie
te plaatsen. Om dat te kunnen doen, dienen zijj zich
voorafgaand te registreren en zijn ze verplicht hun
volledige naam en hun e-mailadres door te geven,
optioneel ook een adres. Gebruikers worden er op dat
ogenblik op gewezen dat hun gegevens niet openbaar
zullen worden weergegeven.

Daarnaast voorzien de algemene voorwaarden in

een aantal gebruikersrichtlijnen. Op basis hiervan zijn
gebruikers zelf verantwoordelijk voor de commentaren
die ze plaatsen en waarschuwt de krant dat ze het
recht voorbehoudt om commentaren die strijdig zijn
met de richtlijnen, te verwijderen. Hiertoe voorziet de
krant in een aantal controlemechanismen, waaronder
een voorafgaand geautomatiseerd systeem dat
kernwoorden screent en een notice and takedown-
systeem dat werkt via een rapporteringsfunctie
onder elke opmerking. Volgens de richtlijnen is een
navolgende vrijgave van de gebruikersgegevens
slechts mogelijk indien de krant hiertoe wettelijk
verplicht zou zijn.

De mogelijkheid dan wel verplichting tot vrijgave
van gegevens vormt de kern van de discussie in het
geannoteerde arrest. Toen Der Standard in 2012 en
2013 de vraag kreeg om vermeende lasterlijke en
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beledigende commentaren te verwijderen en de
accountgegevens van de betreffende gebruikers

over te maken, weigerde het blad dit te doen. Het
ging om een aantal commentaren die enerzijds
betrekking hadden op de regionale politieke partij FPK
(Freiheitlichen in Kdrnten®) en haar leider, en anderzijds
op een lid van het lagerhuis van het Oostenrijkse
parlement en algemeen secretaris van de politieke
partij FPO (Freiheitliche Partei Osterreichs). De krant
verwijderde de commentaren, maar weigerde resoluut
om de gegevens te delen.

De geviseerde partijen trokken hierop naar de
rechtbanken in Oostenrijk waar ze in eerste aanleg
ongelijk kregen nu de rechtbank oordeelde dat de
weigering geoorloofd was. Reden was dat voor politici
de grenzen van aanvaardbare kritiek verder liggen

en dat aldus de voorwaarden voor een wettelijke
verplichting tot vrijgave onder de Oostenrijke
e-Commercewet niet vervuld waren. De zaak kwam
vervolgens met succes in hoger beroep, waar het hof
oordeelde dat de bewuste commentaren wel degelijk
lasterlijk waren en een vrijgave van gegevens aan

de orde was. De krant trachtte zich nog te beroepen
op haar bronnengeheim, maar volgens het hof kon
niet worden vastgesteld dat zij de commentaren
voorafgaand controleerde zodat er geen sprake

kon zijn van een verband met haar journalistieke
activiteiten. Het Oostenrijkse Hooggerechtshof hield
deze beslissingen in stand zodat er voor Der Standard
niets anders opzat dan de zaak voor te leggen aan het
EHRM.

Beoordeling door het EHRM

Het EHRM benadrukt in haar arrest vooreerst dat de
aansprakelijkheid van de krant voor commentaren van
haar gebruikers niet ter discussie stond, wel de vraag
of de krant als 'host’verplicht was om de data van haar
gebruikers al dan niet vrij te geven (§ 68). Het EHRM
ging vervolgens over tot de kern van de zaak, namelijk:
(i) is er door een verplichting tot vrijgave sprake van
een inmenging met de persvrijheid en (i) zo ja, voldoet
deze verplichting aan de beperkingsvoorwaarden uit
artikel 10, lid 2, EVRM op basis waarvan een inbreuk op
de vrijheid van meningsuiting toelaatbaar is indien de
inbreuk bij wet voorzien is, een legitiem doel dient en
noodzakelijk is in een democratische samenleving.

(i) Inmenging met de persvrijheid? Het Hof
aanvaardt vooreerst niet dat de krant zich kan
beroepen op haar bronnengeheim om een vrijgave
te beletten. Het Hof bevestigt weliswaar dat de
persvrijheid ook de bescherming van ‘journalistieke
bronnen’dekt, maar dan zouden de commentaren

op het nieuwsportaal gericht dienen te zijn aan

een journalist, niet aan het publiek (§ 70-71).
Desalniettemin benadrukt het Hof dat een inmenging
in de persvrijheid ook nog op andere manieren tot
uiting kan komen.

Los van de vraag of Der Standard als uitgever of ‘host’
gekwalificeerd kon worden, stelt het Hof vast dat

de publicatie van de commentaren slechts een deel
van de activiteiten van de krant vormt, aangezien ze
daarnaast ook een dagelijkse papieren krant uitgeeft
en een nieuwsportaal onderhoudt waar ze lezers actief
uitnodigt om commentaren te plaatsen die ze al dan
niet controleert.

Volgens het Hof zijn al deze activiteiten onderling met
elkaar verbonden en bestaat de algemene rol van

de krant in het bevorderen van een open discussie

en de uitwisseling van ideeén met betrekking tot
onderwerpen van publiek belang. Een rol die naast het
bronnengeheim eveneens beschermd wordt onder de
persvrijheid (§ 73). Het Hof aanvaardt in lijn hiermee dat
de mogelijke verplichting tot vrijgave van gegevens
ertoe kan leiden dat gebruikers minder snel geneigd
zijn om nog gebruik te maken van het nieuwsportaal
en dat dit aldus een ‘chilling effect'kan hebben op

het achterlaten van commentaren. Volgens het Hof
beinvioedt dit indirect de persvrijheid van de krant

(8 74).

Het Hof houdt evenwel rekening met de eigenheid
van het internet — waar onwettige meningen zich

wijd en snel kunnen verspreiden — en stelt dat er

op het internet geen absoluut recht op anonimiteit
bestaat (§ 75). Toch aanvaardt het Hof dat de krant haar
gebruikers een mogelijkheid van anonimiteit toekent,
niet alleen in het licht van de eigen persvrijheid, maar
ook op grond van het recht op privéleven en de
vrijheid van meningsuiting van haar gebruikers — een
anonimiteit die volgens het Hof niet effectief zou zijn
indien de krant niet zelf deze bescherming zou kunnen
afdwingen (§ 78). Het Hof oordeelt op basis hiervan
dat het bevel om de gegevens van gebruikers vrij te
geven een inmenging vormt op de persvrijheid zoals
beschermd door artikel 10 EVRM.

(ii) Voorzien bij wet, legitiem doel en noodzakelijk
in een democratische samenleving? Dat de
beperking op de persvrijheid via de verplichting tot
vrijgave voorzien was bij wet en een legitiem doel had,
werd niet betwist. De hoofdvraag was of de inmenging
noodzakelijk was in een democratische samenleving.
Het Hof brengt hiervoor haar welgekende criteria

in herinnering en benadrukt dat er weinig ruimte is
voor een beperking van de persvrijheid indien het

6 De partij maakt deel uit van de federale Freiheitliche Partei Osterreichs (FPO).
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gaat om publieke personen zoals politici (§ 85-87).
De commentaren in kwestie waren misschien wel
aanvallend of getuigden van weinig respect, het ging
vooralsnog niet om hate speech of het aanzetten

tot geweld, noch waren de commentaren kennelijk
onwettig (§ 89-90).

Het Hof erkent dat slachtoffers van lasterlijke
uitlatingen recht hebben op een effectieve toegang
tot de rechter, maar ook dat nationale rechtbanken in
dat geval nog altijd de verschillende belangen correct
dienen af te wegen. Volgens het Hof gaat het bij

deze belangenafweging niet alleen om het recht op
bescherming van reputatie onder artikel 8 EVRM en de
persvrijheid onder artikel 10 EVRM, maar ook om de
rol van de krant in de bescherming van de gegevens
van haar gebruikers en hun vrijheid om publiekelijk
commentaren te formuleren (§ 93).

Het Oostenrijkse Hooggerechtshof meende dat deze
belangenafweging slechts plaats hoorde te vinden in
een procedure tegen de auteur van de opmerking,
maar dit kan volgens het Hof niet volstaan. De
belangenafweging is vereist, al is dit in het kader van
een prima facie onderzoek. Het Hof meent hierdoor
dat er onterecht geen rekening werd gehouden met
de rol van de anonimiteit in het promoten van het
openlijk delen van meningen, ideeén en informatie
door gebruikers van een platform, in het bijzonder
wanneer het gaat om politieke uitingen die niet
haatdragend of anderszins duidelijk onwettig waren

(§ 95). Het EHRM komt tot het besluit dat de nationale
rechtbanken faalden in een correcte afweging van het
recht op privéleven met het recht op bescherming van
de persvrijheid, met een schending van artikel 10 EVRM
tot gevolg (§ 96-97).

Commentaar: implicaties in de
praktijk

Het arrest van het EHRM is opmerkelijk te noemen, nu
het de bescherming door artikel 10 EVRM aanzienlijk
uitbreidt voor online dienstverleners die — ondanks
hun passieve rol — in het algemeen gekenmerkt
worden door hun journalistieke activiteiten. Bovendien
worden vermeende slachtoffers met dit arrest enigszins
beperkt in de uitoefening van hun rechten. Niet enkel
de persvrijheid in de strikte zin van het woord dient
immers mee in rekening worden genomen, maar ook
de rol van het platform in de bescherming van de
anonimiteit van haar gebruikers. Als het ware wordt
hiermee het recht op bescherming van het privéleven

onder artikel 8 EVRM van de gebruikers mee in de
beoordeling genomen bij de vraag of er sprake is van
een inmenging met de persvrijheid onder artikel 10
EVRM. Een discussie die overigens in Delfi en Magyar
niet aan bod kwam, aangezien partijen het in beide
gevallen eens waren over een inmenging met artikel
10 EVRM/

Verrassend is ook dat Der Standard haar rol als
beschermer van de anonimiteit en vrijheid van
meningsuiting van haar gebruikers zelf niet aanreikte
als argument om een vrijgave te beletten, maar zich
louter beriep op haar bronnengeheim. Aldus is het Hof
zelf op zoek gegaan naar een verantwoording om een
inmenging met de persvrijheid te weerhouden en een
evenwicht te vinden tussen de verschillende belangen.

Dat het arrest ver gaat in de toepassing van artikel

10 EVRM is ook rechter Eicke, die een gedeeltelijke
dissenting opinion neerpende, niet ontgaan. Hij is

het niet eens met de meerderheid in diens oordeel
dat er sprake was van een inmenging met de
persvrijheid. Dat de toepassing van artikel 10 EVRM

in het spel komt indien een online nieuwsportaal
aansprakelijk is voor de verwijdering van geplaatste
commentaren of wanneer die verplicht wordt eigen
onderzoeksmateriaal over te dragen, kan rechter Eicke
begrijpen aangezien er dan een duidelijke link is met
de journalistieke activiteiten. Maar hij vraagt zich af of
dit nog altijd het geval is wanneer deze dienstverleners
gevraagd worden gegevens van gebruikers over

te maken m.b.t. commentaren waar ze zelf niet bij
betrokken waren en die — zoals het Hof zelf aangeeft
- geen enkele link met journalistieke activiteiten
vertonen.

Waar het chilling effect’ duidelijk aanwezig is bij
aansprakelijkheid voor het plaatsen of verwijderen

van commentaren, is dit volgens rechter Eicke

niet of minder het geval bij overmaking van
accountgegevens. Hij wijst hiervoor ook op het feit dat
de algemene voorwaarden van de krant uitdrukkelijk
stelden dat Der Standard gegevens zou delen indien zij
hiertoe wettelijk verplicht zou zijn. Gebruikers waren
bijgevolg verwittigd dat hun anonimiteit grenzen
kende. Bovendien bleek nergens uit dat de gebruikers
er iets op tegen hadden dat hun gegevens gedeeld
zouden worden en/of ze verlangden dat het platform
in hun naam optrad. Eicke meende dan ook dat er

in het licht van de concrete omstandigheden geen
grond was om de toepassing van artikel 10 EVRM uit
te breiden naar passieve dienstverleners onder de
e-Commercerichtlijn®

7 EHRM 16 juni 2015, nr. 64569/09, Delfi AS/Estland, §118-119; EHRM 2 februari 2016, nr. 22947/13, Magyar Tartalomszolgaltatok Egyesulere and

Index.hu Zrt/Hongarije, §45.

8  Richtlijn 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende bepaalde juridische aspecten van de diensten van de
informatiemaatschappij, met name de elektronische handel, in de interne markt, Pub. 17 juli 2000, L-178/1.
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Het is voer voor een zeer interessante discussie, al is
de draagwijdte van het arrest ook wel beperkter dan
op het eerste zicht lijkt. De concrete feiten zijn en
blijven belangrijk en zorgen ervoor dat de uitkomst
van dit arrest niet zomaar toegepast kan worden

op andere gevallen. Het Hof stelt immers duidelijk

dat de noodzaak om de rol van anonimiteit mee in
rekening te nemen in de belangenafweging of de
proportionaliteitstoets in het bijzonder geldt wanneer
het gaat om politieke uitingen die niet haatdragend
of anderszins duidelijk onwettelijk zijn.” Wat indien het
dus niet gaat om politieke uitingen of indien het gaat
om commentaren die wél kennelijk onwettig zijn?

Ook de aard van de dienstverlener speelt een rol en
niet elke blog of elk forum zal in de toekomst een
beroep kunnen doen op artikel 10 EVRM om een
vrijgave van gegevens te weigeren. Het arrest heeft
betrekking op een als het ware hybride dienstverlener
die naast een forum ook een krant met bijhorende
website uitgeeft over onderwerpen van publiek
belang. Indien de journalistieke link ontbreekt en

het zou gaan om zuivere blogs of andere sociale
mediakanalen waar geen enkele actieve rol is voor
het platform, is het maar de vraag of het Hof dezelfde
mening zou zijn toegedaan. Het toont aan dat het
Hof heeft getracht te zoeken naar een juist evenwicht
tussen de verschillende belangen in het licht van de
concrete omstandigheden.

Evenmin lijkt het dat we met dit arrest opnieuw

in een situatie terechtkomen waarbij de mening
van het Hof niet strookt met de bepalingen van

de e-Commercerichtlijn zoals dit met Delfi het
geval was." Indien de commentaren niet kennelijk
onwettig zijn, zijn host-dienstverleners immers niet
verplicht om reacties te verwijderen en te voldoen
aan hun meld- en medewerkingsplichten. In Belgié
kan hiervoor verwezen worden naar artikel XI1.20
§2 lid 2 Wetboek Economisch Recht, dat voorziet

in een verplichting voor dienstverleners om bij
onwettige activiteiten of informatie op verzoek

van de autoriteiten alle informatie te verschaffen
waarover ze beschikken en die nuttig is voor de
opsporing en de vaststelling van inbreuken door
hun tussenkomst, zoals gebruikersgegevens.'" Het

is dus slechts wanneer het Hof zou menen dat een
vrijgave van gebruikersgegevens evenzeer niet
mogelijk is bij (kennelijk) onwettige commentaren,
dat online dienstverleners zich in een positie kunnen
bevinden waarin ze wettelijk gezien verplicht
zouden zijn om informatie te delen op grond van de
e-Commercerichtlijn, maar zich tegelijk ook kunnen
beroepen op artikel 10 EVRM om dit te verhinderen.

In die lijn valt er tot slot nog iets te zeggen over de
inperking door het arrest van de effectiviteit voor
slachtoffers om daders aansprakelijk te stellen. Zoals
hoger opgemerkt, is het identificeren van daders
essentieel om tot een vervolging te komen, iets wat
door de anonimiteit op het internet vaak onmogelijk
wordt gemaakt. Zelfs indien het gaat om politieke
uitingen die niet haatdragend zijn of commentaren die
niet kennelijk onwettig zijn, is toegang tot de rechter
een fundamenteel recht. Indien slachtoffers zich niet
kunnen richten tot het platform, tot wie dan wel?

De opmerking van rechter Eicke dat gebruikers die de
algemene voorwaarden van het platform aanvaarden,
op de hoogte zijn van het feit dat hun gegevens
gedeeld kunnen worden indien de wet dit vereist

(en dus bij onwettige activiteiten), zou er eigenlijk

toe moeten leiden dat platformen zich niet achter de
persvrijheid kunnen en zelfs hoeven te verschuilen, iets
wat de nodige effectiviteit van het recht tot toegang
tot de rechter alleen maar ten goede zou komen. Een
vrijgave impliceert overigens niet per definitie een
veroordeling. Het besproken arrest geeft daarmee
opnieuw een mooi voorbeeld van hoe de digitalisering
de mensenrechten wel eens kan uitdagen.

9 “Intheinstant case, the lack of any balancing between the opposing interests (see paragraph 94 above) overlooks the function of anonymity as a means
of avoiding reprisals or unwanted attention and thus the role of anonymity in promoting the free flow of opinions, ideas and information, in particular if
political speech is concerned which is not hate speech or otherwise clearly unlawful. In view of the fact that no visible weight was given to these aspects,
the Court cannot agree with the Government’s submission that the Supreme Court struck a fair balance between opposing interests in respect of the

question of fundamental rights (see paragraph 60 above)! (eigen nadruk)

10 Zie hierover: K. Janssens en T. De Meese, “De aansprakelijkheid van nieuwswebsites na de Delfi- en Magyar-arresten van het EHRM: Much Ado

About Nothing?’, Computerrecht 2016, 2, 101-112.

11 Artikel 15 (2) van de e-Commercerichtlijn voorziet in dit kader het volgende: “De lidstaten kunnen voorschrijven dat dienstverleners de bevoegde
autoriteiten onverwijld in kennis dienen te stellen van vermeende onwettige activiteiten of informatie door afnemers van hun dienst, alsook dat zij de
bevoegde autoriteiten op hun verzoek informatie dienen te verstrekken waarmee de afnemers van hun dienst met wie zijn opslagovereenkomsten hebben

gesloten, kunnen worden geidentificeerd” (eigen nadruk).

12 K.De Schepper en C.Van De Heyning, “De strafrechtelijke aansprakelijkheid van een internetnieuwsportaal voor zijn lezersreacties: het arrest Delfi

in de Belgische strafrechtelijke context’, T.Strafr. 2016, 4, 282, 286.
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