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Chancen und Risiken neuer technischer
Kommunikationssysteme am beispiel Bundesrepublik

Deutschland

Ausgangspunkte

Die 'Neuen technischen Kommunikati-
onssysteme’, auch 'Neue rechnerun-
terstitzte  Kommunikationssysteme'
sind das Thema der technologischen
Gegenwart und Zukunft,

Warum? Weil diese Technologien in
praktisch alle Bereiche des individuel-
len und gesellschaftlichen Zusammen-
lebens eindringen. So im wahrsten
Sinne des Wortes in die Wohnzimmer
der Familien, in die Produktionsstétten
der Industrie, in die Biros der Verwal-
tungen, in den Sozialbereich (Bera-
tungsdienste etc.), in die Bildungsstat-
ten, die Kommunal-, Regional- und
Bundespolitik, die AuBen- und Sicher-
heitspolitik. Die neuen Kommunikati-
onssysteme werden das kommunikati-
ve Zusammenleben der Menschen
grundlegend verandern.

Nicht zufallig wird heute mehr Uber
Mensch-Maschine-Kommunikation
gesprochen und geforscht als Uber
die Kommunikation zwischen den
Menschen. Auf diesem Hintergrund
sollte die Tatsache schrecken, daf im-
mer noch wenige Menschen genauere
Kenntnisse Uber die tatsachlichen und
moglichen Entwicklungen der neuen
technischen Kommunikationssysteme
und ihre wahrscheinlichen und mogli-
chen Folgen (Primér- und Sekundarfol-
gen) haben.

Wir haben 1979 in Berlin eine Umfrage
zum Kenntnisstand der Bevolkerung
Uber diese technologische Entwik-
klung durchgefiihrt. Das Ergebnis war
deprimierend. Kaum jemand konnte
damals mit Stichworten wie Bild-
schirmtext-System, Integrierte Biiro-
systeme oder Kabelfernseher etwas
Genaueres verbinden. Begriffe wie
Breitband-Kommunikation. DATEX-P-
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Vermittiung oder TELEFAX waren
ganzlich unbekannt. Lediglich 2% der
Befragten verband damals mit den Be-
griffen richtige Vorstellungen, weniger
als 1% hatten Kenntnisse Uber die
Systeme. Uber die tatséchlicher und
maoglichen wirtschaftlichen und sozia-
len Folgen des Einsatzes der Techno-
logien konnte kaum jemand etwas
Fundiertes sagen. Das hat sich zum
Gluck in den letzten Jahren etwas ge-
wandelt. Trotzdem bleibt, daf zu einer
Zeit, zu der die Systeme technologisch
weitgehend entwickelt waren und ihre
Anwendungen in zahlreichen Projek-
ten bereits ausgetestet wurden, die
groBe Zahl der Betroffenen keinerlei
Vorstellungen hatte, was da auf sie
zukommt.

Wenn wir heute die rasante Entwik-
klung auf dem Sektor der Elektronik
und der technischen Kommunikations-
systeme betrachten, dann stehen wir
zweifellos an der Schwelle einer grund
legenden Verdnderung unseres kom-
munikativen Zusammenlebens und
damit unseres Zusammenlebens tber-
haupt. Einige Zahlen sollen die Situa-
tion und die Zukunft von Information
und Kommunikation verdeutlichen:
Die Gesamtzunahme unseres wissen-
schaftlichen Wissens, das sind also im
wesentlichen neue Informationen, folgt
seit dem Anfang dieses Jahrhunderts
fast exakt einer exponentiellen
Wachtstumskurve. Das konnte z.B. am
Anwachsen der wissenschaftlichen
Zeitschriften, dem Anwachsen der
Buchbestande amerikanischer Biblio-
theken oder an der Zahl der verdffent-
lichten Einzelarbeiten, z.B. in den 'Phy-
sics Abstracts’, gemessen werden.
Anders ausgedrlckt, wir haben Ver-
doppelungsintervalle der Informati-
onsmengen zwischen 9 und 13
Jahren.



70% aller bisherigen wissenschafili-
chen und technologischen Erkenntnis-
se und 90% der gesamten wissen-
schaftlichen und technischen Informa-
tionenen dieser Welt wurden im 20.
Jahrhundert produziert. Davon etwa
3/4 nach dem Zweiten Weltkrieg. Die
gegenwartig lebende Generation um-
faBit 90% aller Wissenschatftier, die bis-
lang auf der Erde gelebt haben. Davon
leben wiederum knapp 90% in den
Landern mit fortgeschrittener Wissen-
schaft und hochentwickelter Techno-
logie.

In den entwickelten Industrielandern
arbeitet schon heute ein groBer Teil
der Menschen in Bereichen, die man
zum Informationssektor rechnen kann.
In der Bundesrepublik sind es bereits
Uber 40%. Im Jahre 2000 soll der An-
teil an der arbeitenden Bevolkerung
50% uberschritten haben.

Welche Fortschritte allein die Entwik-
klung der Elektronik gemacht hat,
drickt sich im Uberspringen von mehr
als 5 Zehnerpotenzen hinsichtlich Ma-
terialaufwand, Integrationsgrad der
Schaltungen und der Kosten aus. Heu-
te kann man fast 1 Millionen Schal-
tungselemente auf einem Siliziumkris-
tall von wenigen mm? GréBe unterbrin-
gen. Um es anschaulich zu machen,
ein Taschenrechner mit einem Preis
von ca. 30,— § leistet heute so viel wie
der beruhmte amerikanische Compu-
ter ENIVAC vor 35 Jahren, der damals
2 Mio $ kostete, 30 Tonnen wog und
ein eigenes Gebaude mit Klimaanlage
brauchte.

Es ist nicht Ubertrieben, den Fragen
nach den kinftigen Informations- und
Kommunikationsstrukturen und den
okologischen Problemen der hochin-
dustrialisierten Gesellschaft heute die
gleiche Bedeutung zuzumessen wie
der sozialen Frage in den letzten bei-
den Jahrhunderten als Folge der er-
sten und zweiten industriellen Revolu-
tion. Noch heute werden wir von den
beiden industriellen Revolutionen
nachhaltig gepragt: der ersten, in der
die menschliche Arbeitskraft auf der
Grundlage der modernen Wissen-
schaft und der Entwicklung der Hand-

werksarbeit durch Maschinen ersetzt
wurde (Industriezeitalter); der zweiten,
in der durch Arbeitsteilung und Auto-
matisierung die Massenproduktion
von Industriegitern hervorgebracht
wurde (moderne  Industriegesell-
schaft).

Die Entwicklung der Informations- und
Kommunikationstechnologien ist die
Basis fur einen weiteren Schritt in der
Entwicklung der Industriegesellschaft
zur Informations- bzw. Technologiege-
sellschatft.”)

Dieser Schritt wurde mit Recht bereits
als "dritte industrielle Revolution” be-
zeichnet. Kennzeichen sind die Ablé-
sung von Steuerungs-, Organisations-
und Kontrollfunktionen und der Ersatz
menschlicher Kommunikation durch
technische Systeme. Intellekturelle
und sensitive Prozesse werden durch
eine "technologische" oder "apparati-
ve" Intelligenz und Sensitivitét substi-
tutiert.

Die Versuche mit Videotext, Bild-
schirmtext und die Experimente mit
dem Zweiweg-Kabelfernsehen in USA,
Kanada, Japan, den Niederlanden
und der Bundesrepublik Deutschland
sind ja nur die Spitze der moglichen
Anwendungen, die die neuen techni-
schen Infrastrukturen gestatten.

Der eigentlich grofle Wandel zeichnet
sich in der betrieblichen Kommunikati-
on ab. Die umfassende Nutzung von
Datenbanken und der Ersatz einer Rei-
he von Dienstleistungen wie Schreib-,
Kontier- oder Lagerhaltungsarbeiten
die Nutzung von Bestell- oder Bank-
diensten Uber Telekommunikations-
medien eroffnen eine neue Ara der BU-
rokommunikation.

Weitgehend unbeantwortet bleibt, wo-
hin dies gesellschaftspolitisch fihrt.
Die von der deutschen Bundesregie-
rung eingesetzte 'Kommission fir den
Ausbau des technischen Kommunika-
tionssystems' (KtK) in der Bundesre-
publik, hat schon 1975/1976 eine Ant-

*) Der Begriff Technologie' wird in einem sehr
weit gefaBten Sinn gebraucht, so schlieft er
auch Organisations- und Humantechnologien
ein.



wort auf die Frage geben sollen, wie
ein “wirtschaftlich verninftiges und
gesellschaftlich winschenswertes
technisches Kommunikationssystem
der Zukunft” aussehen soll. In dem von
der Kommission 1976 veroffentlichten
"Telekommunikationsbericht” ist das
Problem zweifellos mit Sachverstand
angegangen worden. Die Kommission
hat auch zahlreiche praktische Emp-
fehlungen gegeben.

Aber auch sie konnte keine Antwort
auf die eigentlich gestellte Frage ge-
ben. Es ist zu vermuten, daf das auch
an der Komplexitat der technischen
Systeme, ihren spezifischen Merkma-
len und unUberschaubaren Anwen-
dungsmaoglichkeiten liegt.

Kennzeichen der neuen
Telekommunikationssysteme

Bevor wir versuchen, die typischen
Merkmale der neuen Systeme heraus-
zuarbeiten, sollen eine Reihe ihrer in
der Bundesrepublik Deutschland be-
kannten Anwendungs-Varianten ange-
geben werden. Gemeint sind also u.a.
folgende Systeme:

— Notmeldesysteme

- Bewegliche Landfunkdienste

— Telex, Telefax und Teletex — Dienst;
als Sonderfall das elektronische Post-
beférderungssystem (electronic mail);
- Videotext

— Bildschirmtext

- Kabelfernsehen

- Satellitenfernsehen

- Burokommunikations-Systeme (In-
tegrierte Blirosysteme)

— Produktionssteuerungs- und Pla-
nungs-Systeme

- Bildkonferenzen

— Verkehrs-, Lenkungs- und Leitsy-
steme

- Verkehrs-Informations-Systeme

- Datenbank-Abruf-Systeme.

Was sind nun die Besonderheiten der
zugrundeliegenden technischen
Systeme?

Die Systeme sind gekennzeichnet
durch das Zusammenwachsen einer
leistungsfahigen technischen Kommu-
nikations-Infra-struktur  (Netze) mit

Computern. Durch die immer lei-
stungsfahigeren Netzstrukturen und
die nahezu unbegrenzt steigerbare
Speicher- und Steuerleistung der
Computer, ist eine fast beliebige Ver-
arbeitung von Daten in beinahe jeder
gewinschten Form (Text, Ton, Bild)
sowohl im nationalen wie im internatio-
nalen Rahmen méglich. Beriicksichtigt
man noch die internationalen Standar-
disierungsbestrebungen, so lassen
sich die folgenden allgemeinen Ten-
denzen als Merkmale der neuen Infor-
mations- und Kommunikationsstruktu-
ren angeben:

1. unbeschrankte Ubertragungs- und
Verarbeitungskapazitat der Netze und
Zentralen

2. Standortunabhangigkeit der Verar-
beitung

3. schnelle Verarbeitung neuer Daten
4. gleichzeitige Verarbeitung von
Text-, Bild und Tondaten

5. weitgehende Individualisierbarkeit
der Daten

6. Offenheit der Systeme

7. hohe Leistungsfahigkeit der Peri-
pheriegerate.

Mit diesen vielfaltigen Mdglichkeiten
sind natirlich erhebliche gesellschaft-
liche Risiken verbunden.

So missen sich die Teilnehmer meis-
tens identifizieren. Sie hinterlassen im
System Datenspuren. Es fallen Daten
uber Einstellungen, Verhaltensweisen,
Vorlieben, Arbeits-, Kaufgewohnhei-
ten, Spieleigenschaften etc. an, In ver-
schiedenen Systemen (z.B.) Bild-
schirmtext, Kabelfernsehen, Notruf-
systeme) sind Datenaufzeichnungen
zum Erfassen von Gebihren und Ent-
gelten, bei Bestell- und Kaufvorgén-
gen oder bei Beweissicherung nicht
nur mdglich, sondern zur Abwicklung
einer ordnungsgemaBen Nutzung
auch erforderlich. Mit den vorhande-
nen Computern kénnen die Vorgange
prinzipiell gespeichert sowie nach den
verschiedensten Gesichtspunkten
ausgewertet werden.



Uberblick iiber die neuen Kommuni-
kationssysteme

Bevor wir auf die Chancen und Risiken
der neuen Technologien, das heil3t vor
allem ihre sozialen und 6konomischen
Perspektiven und Gefahren, néaher ein-
gehen, sollen die Systeme kurz im
Uberblick behandelt werden. Fir die
Bundesrepublik Deutschland kann
von der folgenden Einteilung ausge-
gangen werden, die sich an moglichst
praktischen Gegebenheiten zu orien-
tieren versucht:

1. Telekommunikation der Post (Post-
dienste)

2. Neue Kommunikations-Massenme-
dien

3. Telekommunikation im Betrieb

4. Telekommunikation im Verkehr

5. Telekommunikation mit Daten-
banken

Bevor hier Einzelaspekte der Systeme
dargestellt werden, soll noch einmal
darauf hingewiesen werden, daB die
Entwicklung in Richtung auf Integra-
tion geht. Vor allem die zugrundelie-
gende Infrastruktur verschmilzt immer
mehr zu integrierten Netzen. Auch die
einzelnen Funktionen wachsen mehr
und mehr zusammen. Das typische
Kennzeichen ist die Integration von
Nachrichtentechnik und Computer-
technik, anders ausgedrickt, die Ver-
schmelzung von 'Telekommunikation'
und 'Informatik’, was ja heute meist mit
dem Begriff 'Telematik’ charakterisiert
wird.

Eine Systematisierung der Systeme
nach dem Komplexitatsgrad der be-
nutzten Infrastruktur fihrt dazu, daB
die mit den bekannten Begriffen be-
legten Systeme wie Bildschirmtext,
Kabelfernsehen,  Notmeldesysteme
etc. im Prinzip jeweils nur spezifische
Anwendungen der zugrundeliegen-
den komplexen Infrastruktur sind.

Telekommunikationsdienste der Post

Fernsprechdienst: In der Bundesrepu-
blik Deutschland werden jahrlich 24
Milliarden Orts- und Ferngesprache
bei 18,8 Mio Hauptanschltssen (1980)
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durchgefihrt. In den letzten Jahren
wurden immer mehr Fernsprechdien-
ste mit erhdhtem Komfort angeboten:
z.Z. Tastwahl, Kurzwahl, Namentaster,
Rufwiederholung, Freisprechappara-
te, beweglicher Landfunkdienst (Auto)
usw.

Telexdienst: In der Bundesrepublik
besteht das grofite zusammenhéngen-
de nationale Netz fir Telexdienst, der
offentliche Teilnehmer-Wahifern-
schreibdienst mit ca. 150.000 Fern-
schreibteilnehmern (1980).
Elektronisches Datenvermittiungssy-
stem EDS: Hierbei handelt es sich um
ein einheitliches Ubertragungssytem
fur Daten- und Fernschreibsignale.
Das “Integrierte Fernschreib- und Da-
tennetz (IDN)" hat nicht nur Tastwahl,
Kurzwahl und Direktruf, sondern z.B.
auch die Moglichkeit zu Rundschrei-
ben, also die automatische Ubermitt-
lung desselben Textes an eine Vielzahl
ausgewahlter Teilnehmer mit soforti-
ger Gebihrenangabe.

Teletex-Dienst:  (Burofernschreiben)
Hier werden die Leistungsmerkmale
einer normalen Buroschreibmaschine
mit vollstdndigem Zeichenvorrat, nor-
maler Editier- und Korrekturfunktion
und ungestdrtem Lokalbetrieb mit der
Kommunikation zwischen beliebigen
Teilnehmern mit kompatbilen Endge-
raten verbunden. Dabei wird die Gite
der Dienste garantiert. Ein Teilnehmer-
verzeichnis ist vorhanden. Der ganze
Betrieb verlauft automatisch und kann
mit dem Telex zusammengeflhrt
werden.

Elektronische Postbeférderung: Auf-
gegebene Briefe werden elektronisch
abgetastet, Gber Leitungen, Richtfunk-
strecken oder Satelliten-Richtfunk-
strecken an den Zielort Ubertragen.
Dort werden sie wieder auf Papier ge-
bracht und zugestelit. Die Ubertra-
gungszeit reduziert sich dabei auf die
Aufgabe- und Austragungszeit.

Neue  Kommunikations-Massenme-
dien

Notmeldesysteme: Hierbei handelt es
sich um Kommunikationseinrichtun-



gen, die im Notfall betroffenen Perso-
nen ein Herbeirufen von Hilfspersonen
und Hilfseinrichtungen ermdglichen.
Zur Ubermittlung_konnen verschiede-
ne technische Ubertragungseinrich-
tungen benutzt werden. Es kommen
dabei  FunkUbermittiungseinrichtun-
gen, Fernsprecheinrichtungen und
auch Kabelfernsehanlagen mit einem
entsprechenden Notmeldedienst in
Betracht. Die bekannteste Form eines
Notmeldesystems kennt man aus dem
StraBenverkehr:  Verkehrsnotmelde-
systeme, die Funkibermittiung und
das Fernsprechnetz zur Ubertragung
benutzen.

Bildschirmtext-System  (BTX): Das
BTX-System benutzt als Grund-ele-

Bild 1 Informationsanbieter fir Bildschirmtext

mente das Fernsprechnetz und als
Endgeréat den Fernsehapparat. Da-
durch ist ohne groBen zusatzlichen
Aufwand ein Teil der erforderlichen
technischen Infrastruktur bereits vor-
handen. Das macht BTX besonders at-
traktiv.

Bildschirmtext ist ein Dialogsystem,
bei dem die Teilnehmer (private Haus-
halte und Institutionen aller Art) elek-
tronisch gespeicherte Informationen
und Dienste Uber das Fernsprechnetz
und die BTX-Zentrale jederzeit abrufen
konnen. Als Steuer- und Speicherein-
heiten fungieren die BTX-Zentralen der
DBP sowie offentliche und private Da-
tenbanken (externe Rechner). Die ab-
rufbaren Informationen werden von 6f-

Anwendungen (Beispiele)

Magliche Informationsanbieter
(Auswahl)

1. Informationen fir Mehrere

Politische Nachrichten
Wetterbericht/Reisewetterbericht
Sport

Lotto/Toto
Urlaubsreisen/Zimmernachweis
Fahrplanauskunft

Theater- und Konzertprogramme
Lokaler Veranstaltungskalender

Bestseller/Neuverdftentlichungen
Verkaulsangebote

Immobilien
Kichenrezepte
Stellenangebote

Tageszeitungen, Presseagenturen

Deutscher Wetterdienst

Tageszeitungen, Sportzeitungen

Tageszeitungen, Kiassenlotterien

Reiseveranstalter, Reisebiros, Hotlels

DB, Verkehrsgesellschaften, Fluggesell-

schaften

Veranstaiter, Kommunen

Tageszeitungen, Vereine, Clubs, Kommunen,

Parteien

Verlage, Buchclubs

Kauthaser, Versandhandelsunternehmen,

groBed::rbraucherméme und Cash & Carry
L&

Makler
Nahrungsmittelhersteller
Arbeitsamier, Firmen

2. Informationen fir den Einzelnen
Bestellungen
Buchungen

Uberweisungen
Schadensmeldungen

Versandhandelsunternehmen, Kaufhiuser,
Buchclubs, Theaterkassen

Reiseveranstalter, Reisebiiros

Banken, Sparkassen, Postscheckamiler

Versicherungen

3. Dialog mit dem Rechner

Finanzierung
Steuererklarung

Aus- und Weiterbildung
Tests

Spiele

Bausparkassen, Banken

Steuerberater, Finanzamt

Fachverlage, Fernlehrinstitute
Psychologische Institute

Unternehmen der Unterhaltungsbranche

Quelle! Deutsche Bundespost, 1977
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fentlichen und privaten Anbietern ein-
gegeben, deren Menge theoretisch
unbegrenzt ist und nur vom Ausbau-
grad der BTX-Zentralen und der an-
geschlossenen Datenbanken ab-
hangt.

Als charakteristische Merkmale des
BTX-Systems lassen sich hervor-
heben:

—flachendeckendes Informationsver-
sorgungsnetz

— Verbund der BTX-Zentralen mit ex-
ternen Rechnern (Uber das offentliche
Datenpaket-Vermittlungsnetz, DATEX-
P-Netz)

— AnschiuB3 privater Datenbanken an
das DATEX-P-Netz (Birokommunika-
tion maglich).

Von der Anwendungsseite her sind
prinzipiell die folgenden Anwendungs-
formen zu unterscheiden:

® |nformationen flr mehrere

e Informationen flr den Einzelnen

® Dialog mit dem Rechner

Uber die konkreten Anwendungen in
den Bereichen Wirtschaft, Kultur, Bil-
dung, Politik, Wissenschaft, Bera-
tungs- und Informationsdienste, Frei-
zeitgestaltung u.a. gibt es eine
umfangreiche Literatur, wobei standig
neue Anwendungen hinzutreten.
Kabelfernsehen: Das Kabelfernsehen
ist in jeder Hinsicht - technisch, organi-
satorisch und hinsichtlich der Anwen-
dungen — das komplexeste dialogfahi-
ge System rechnerunterstitzter Tele-
kommunikationseinrichtungen. Kabel-
fernseh-Anlagen sind drahtverbunde-
ne  Rundfunkversorgungs-Aniagen,
die sich von Gemeinschaftsantennen-
anlagen dadurch unterscheiden, daB
am Ort der Zentrale zusétzlich zu den
herkdmmlichen Rundfunkprogrammen
weitere Programme und Dienste ein-
gespeist werden kénnen. Besteht die
Méglichkeit, daB der angeschlossene
Teilnehmer von sich aus Informationen
zur Kabelfernseh-Zentrale sendet, so
spricht man von Zweiweg-Kabelfern-
sehen. B

Die besondere Kombination der Uber-
tragung von Ton-, Bild- und Textdaten,
verbunden mit der &ffentlichen Dialog-
fahigkeit (offener Kanal usw.), fihrt da-

zu, daB die bisherigen Mé&glichkeiten
der technischen Kommunikation
erheblich erweitert werden konnen.
Demzufolge sind die Chancen und Ri-
siken hier am groBten, die Interessen
prallen hier auch am starksten aufei-
nander.

In der Literatur wurden bisher ca. 300
verschiedene Anwendungsformen der
Kabelkommunikation genannt.
Videotext: Beim Videotext wird die so-
genannte Austastiiicke beim Fernseh-
bild zur Ubertragung von Informatio-
nen benutzt. Mit einer entsprechenden
Zusatzeinrichtung lassen sich (ber
den Heimfernseher aktuelle Daten ab-
rufen, die von den Rundfunkanstalten
dem Fernsehteilnehmer angeboten
werden (Nachrichten, Wetterbericht
usw.). Videotext wird in der Bundesre-
publik Deutschland seit 1980 von den
Fernsehanstalten angeboten.
Satellitenfernsehen: Die Satellitentech-
nik ist seit 20 Jahren in der Erprobung
und arbeitet weitgehend zuverlassig.
Wirtschaftlich nutzbar ist die Satelliten-
technik dann, wenn hohe Ubertra-
gungskapazitat zum glnstigen Preis
angeboten werden kann. Die Kosten
errechnen sich aus den Teilkosten flr
das Raum- und das Boden-Segment.
Bei gleichbleibender Satellitenmasse
(ca. 10° kg) stieg im Fall Intelsat die
Zahl der Fernsprechkandle von 240
(Intelsat 1) auf 24.000 (Intelsat V). Bei
einer Mindestlebensdauer von 10 Jah-
ren reduzieren sich die Kosten pro
Sprachkanal und Jahr von $ 1.600 auf
$ 200.

Mit dem Einsatz von Space-Shuttle
werden wesentlich geringere Trans-
portkosten anfallen, was den geosta-
tiondren Satelliten nicht nur zur Uber-
tragung bei grofien Entfernungen und
groBen Ubertragungskapazitaten inte-
ressant macht, sondern auch flr kurze
Entfernungen. Der Nachrichten-Satellit
ist daher heute bereits geeignet, ohne
zusatzliche Investitionen die Breit-
bandnetze zu ersetzen.



Telekommunikation im Betrieb

Im Betrieb sind vor allem neue Entwik-
klungen der Informations- und Kom-
munikationstechniken im Zusammen-
hang mit Veranderungen der

- inner- und auBerbetrieblichen Kom-
munikationsstrukturen

— neuen Methoden der Produktions-
steuerung und

- neuen Planungsmethoden

Zu beobachten.

im Bereich der betrieblichen Kommu-
nikation finden heute die groBten
Wandlungsprozesse Uberhaupt statt.
Die Integrationstendenzen werden vor
allem bei der Biurokommunikation
durch die von der Deutschen Bundes-
post bereitgestellten technischen In-
frastrukturen, die neuen Dienste und
Standardisierungsbemuhungen, einen
rasanten Verlauf nehmen. Waren bis-
lang die Datenverarbeitungskapazita-
ten in der Regel auf Rechenzentren
oder auf geschlossene DV-Netzwerke
beschrankt, so werden sich diese
Grenzen immer mehr mit der Realisie-
rung Integrierter Blrosysteme afisen.
Um Produktivitatssteigerungen zu er-
reichen, ist die Schaffung elekironi-
scher Blros erforderlich, so jedenfalls
die Argumentation der Hersteller und
Anwender. Dabei ist das Blro mit allen
Zugriffs-, Speicherungs- und Ubermitt-
lungsmdéglichkeiten auszustatten, die
zur Erledigung der erforderlichen Bu-
rotatigkeiten bendtigt werden. Daflr
stehen eine Reihe von Endgeraten,
Funktionssysteme und Netzwerke de-
zentral zur Verarbeitung von Daten,
Text, Sprache und graphischen Dar-
stellungen zur Verfigung (Komfort-Te-
lefon, Bildschirm-Terminal, Mikrofon
fur Spracheingabe, Drucker, Platten-
speicher, Fernkopierer usw.).

So wie der Begriff "Integriertes Biiro-
system” bisher nicht einheitlich defi-
niert ist, so gehen auch die Auffassun-
gen darlber auseinander, wie sich in
Zukunft die Integration der heteroge-
nen Burotechnologien vollziehen wird.
Die verschiedenen Teilfunktionen las-
sen sich durch die Begriffe Textverar-
beitung, Datenverarbeitung, Ubertra-
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gungsfunktion sowie Unterstitzungs-
dienste klassifizieren. Waren diese
Funktionen bisher auf verschiedene
Arbeitsbereiche verteilt, oder standen
Teilmengen der Funktionen fir be-
stimmte Arbeitsbereiche nicht zur Ver-
figung, so geht die Entwicklung Uber
zu Multifunktions-Arbeitsplatzen.

Telekommunikation im Verkehr

Hier waren eine Reihe spezieller Tech-
niken zu nennen: fir die Eisenbahn: In-
duktive Zugsicherung, Bahn-Selbst-
anschluBanlagen, Cleisbildsysteme,
Bahn-Funksysteme usw.; fir die Schif-
fahrt: Navigationssysteme, Seefunk
und Seenotruf u.a.; fir den Flugver-
kehr z.B. Reservierungssysteme, Navi-
gationssysteme, Blindflug- und Lande-
systeme; flr den StraBenverkehr: Ab-
standswarnradar, Elektronischer Ver-
kehrslotse, Bordcomputer u.a.

Projekte in der Bundesrepublik
Deutschland:

ARl = Autofahrer-Rundfunk-informa-
tionssystem

ALl = Autofahrer-Lenkungs- und Infor-
mationssystem

ANF = Autonotfunksystem

Seit dem Aufkommen der neue Tele-
kommunikationssysteme wird immer
wieder diskutiert, ob der Personen-
oder Gltertransport teilweise durch
Telekommunikation ersetzt werden
kann. Hierzu gibt es eine erhebliche
Anzahl von Versuchen, die von der
Faksimile-technik, der Nutzung von
Datenbanken und Kommunikations-
netzen zur Ubertragung grofier Daten-
mengen bis zu der Méglichkeit rei-
chen, Menschen in Bild und Ton zu
Bildkonferenzen zusammenzu schal-
ten.

Tatsache ist jedoch, daB immer noch
materieller Verkehr und Telekommuni-
kation gleichzeitig zunehmen.

Telekommunikation mit Datenbanken

Die entscheidende Leistung der Da-
tenbanken ist die sekundenschnelle
Prasenz von Informationen. Typische
Datenbanken sind Management-Infor-



mationssysteme, die Informationen in
aktualisierter Form Uber groBe Unter-
nehmens- oder Verwaltungsbereiche
bereitstellen, Aber auch Einwohner-
meldeamter, Kriminalamter, Banken,
Patentdmter, Auskunftsdienste, Polizei
usw. nutzen die Telekemmunikation f(r
wirtschaftliche, soziale oder kulturelle
Zwecke. Beispiele:

— Parlaments-Informationssysteme

— Fahrplan-Informationssysteme  in
automatisierter Form

— Rechnergestiutzte Hotelzimmerre-
servierung usw,

Chancen und Risiken der neuen
Telekommunikationssysteme

Die Informations- und Kommunika-
tionsleistungen der technischen Syste-
me haben sich in den vergangenen
Jahrzehnten in Menge und Geschwin-
digkeit im Durchschnitt aller 13 Jahre
verdoppelt. Dazu kommt, daB heute
Text-, Bild- und Tondaten getrennt
oder zusammen ubertragen werden
kénnen. die Kosten konnten, gemes-
sen an der Menge, der Geschwindig-
keit und der Entfernung des Datenaus-
tauschs, um einige Zehnerpotenzen
gesenkt werden. Verschiedene Syste-
me kénnen heut schon von einer gro-
Ben Zahl von Einzelpersonen und Insti-
tutionen dezentral genutzt werden.
Der Grad der Individualisierbarkeit ge-
hért zu den auffalligsten Leistungs-
merkmalen der neuen Systeme.

Seit der Jahrhundertwende liegt die
Produktivitatssteigerung in modernen
Fertigungsbetrieben der Industrie im
Durchschnitt erheblich Uber 1000%;
die durchschnittliche Steigerung im
Buro-Bereich liegt dagegen bei nur
weniger als 200%. Die enormen Pro-
duktionserfolge sind also in erster Li-
nie ein Ergebnis der Produktivitatsstei-
gerung in der Fertigung. Natirlich wird
auch in der Zukunft im Fertigingsbe-
reich weiter automatisiert und die Nut-
zung der neuen technischen Kommu-
nikationsmittel wird auch fir den Ferti-
gungsbereich weitere Veranderungen
bringen. Trotzdem kann schon jetzt
gesagt werden, daB der eigentliche In-

novationssektor fir die neuen Informa-
tions- und Kommunikationstechniken
das Buro bzw. der Dienstleistungsbe-
reich sein werden. Denn heute geht es
hauptsachlich um die Ebenen Organi-
sation, Planung und Verwaltung.
Typische Dienstleistungen, in die die
neuen Techniken Einzug halten wer-
den, sind: Beratungsdienste,
Reiseveranstalter, Verkehrsgesell-
schaften, Kulturveranstalter, Kommu-
nen (Sozialberatung, Gesundheitsbe-
ratung, Umweltinformationen etc.),
weiterhin natlrlich Versandhandel,
Kaufhduser, Banken, Sparkassen,
Kreditinstitute, Steuerberatungsunter-
nehmen, Verlage, Bildungseinrichtun-
gen, Lehrmittel-Anbieter usw.

Die Chancen und Risiken lassen sich
unter zwei grundsatzlichen Gesichts-
punkten betrachten, der gesellschafts-
politischen Winschbarkeit und er 6ko-
nomischen Notwendigkeit.

Zur gesellschaftspolitischen
Dimension

Hier stehen einem Mehr an Informati-
ons- und Kommunikationsmoglichkei-
ten, einer besseren Entfaltung der Per-
sonlichkeit, gréBerer Transparenz von
Institutionen und gesellschaftlichen
Prozessen — ein Weniger an menschli-
cher Kommunikation, eine Uberflutung
mit Informationen, eine Zunahme an
Manipulationsmoglichkeiten, an Kon-
troll- und Herrschaftsinstrumenten, so-
wie eine Zunahme sozialer Konflikte
gegenuber.

Zur 6konomischen Dimension

Den Chancen zu gréBerer Produktivi-
tat, mehr Wettbewerb, zu besserer
Verbraucherinformation und Verbrau-
cheraufklarung, zu wirtschaftlichen In-
novationen und Produktivitdtssteige-
rungen, stehen die Risiken gegens-
ber, die Méglichkeiten verstarkter Ver-
brauchermanipulation, wachsender
Intrasparenz wirtschaftlicher Prozes-
se, die Zunahme von Konzentrations-
tendenzen (die GroBen werden bevor-
zugt) sowie eine wachsende Zerstd-



rung natirlicher Lebens- und Arbeits-
bedingungen.

Grundsatzlich konnen zwei Kategorien
von Schwachstellen der Systeme an-
gegeben werden, solche, die mehr
objektiven Charakter haben, d.h. dem
System immanent sind und solche, die
direkt oder indirekt auf die beteiligten
Individuen und Gruppen zuriickzufih-
ren sind.

Zur ersten Kategorie gehdren Unzu-
langlichkeiten des technischen Sys-
tems, der Systemorganisation sowie
die Institutionaliserung von Aufsicht
und Kontrolle und Mangel im Rechts-
system.

Schwachstellen der Beteiligten erge-
ben sich auf der Nutzer- wie auf der
Anbieterseite vor allem aus Unkennt-
nis, Unzulanglichkeiten der System-
handhabung sowie aus Interessen
und Interessenkonflikten,
Technologisch und Gkonomisch gibt
es heute keinen Grund anzunehmen,
die neuen elektronischen Kommunika-
tionssysterme wirden sich nicht eben-
so einen Weg der Umsetzung bahnen
wie im Prinzip alle bedeutenden Tech-
nologien bisher — kontrolliert oder un-
kontrolliert. Die groBtechnische Ent-
wicklung und Erprobung dieser Syste-
me sowie umfangreiche Investitions-
und Vermarktungsprozesse sind nicht
nur in den Vereinigten Staaten, Japan
und einigen west- und nordeuropai-
schen Landern voll im Gange. Auch in
der Bundesrepublik Deutschland
schreitet die Entwicklung leistungsfa-
higer und kostengunstiger Systeme
fort, so z.B. die Entwicklung neuer
Bildschirme sowie die Aufnahme- und
Ubertragungstechniken.

Die "Verkabelung” von Stadten und
Gemeinden durch die Deutsche Bun-
despost und die neuen Dienste der
Post, insbesondere zur Nutzung im
Rahmen der Burokommunikation, wird
die Gesamtentwicklung stark be-
schleunigen. Der Minister fir das Post-
und Fernmeldewesen, Schwarz-Schil-
ling, weist immer wieder mit Recht da-
rauf hin, daB mit der Installation von
Gemeinschaftsantennen z.B. in den
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nachsten 5 Jahren bereits knapp 50%
der Bundesrepublik auf 'kaltem Wege'
verkabelt sein werden.
ZusammengefaBt: die Entwicklung
und Nutzung der neuen technischen
Kommunikationssysteme ist heute
grundsétzlich keine technologische
Frage mehr, sondern ein Gkonomi-
sches und politisches Entscheidungs-
problem.

Auf welchem Hintergrund ist zu ent-
scheiden?

Zunéchst steht fir eine Reihe von Sys-
temen der betriebswirtschatftliche Nut-
zen im Hinblick auf Rationalisierung
vor allen in den Bereichen Organisa-
tion, Planung und Verwaltung auBer
Frage. Der okonomische Nutzen von
Systemen wie Bildschirmtext oder
Zweiweg-Kabelfernsehen ist dagegen
schon weniger eindeutig; trotzdem
kénnen auch hier wie beim Satelliten-
fernsehen eine Reihe &konomischer
Verwertungen ausgemacht werden.
Welche Risiken und Gefahren stehen
aber dagegen?

Aus der Diskussion Uber quantitatives
und qualitatives Wirtschaftswachstum
ist bekannt, daB der Wettlauf um quan-
titatives Wachstum zur Ausbeutung
natlrlicher Ressourcen in einem MaBe
gefihrt hat, daB heute unsere naturli-
chen Lebensbedingungen bedroht
sind. Aber nicht nur die Bedrohung
der natlrlichen Lebensbedingungen
sind das Problem, sondern die sozia-
len Beziehungen und psychologi-
schen Dispositionen der Menschen.
Die Reperatur solcher Schaden nimmt
zu und hat teilweise schon ruindsen
Charakter angenommen, weil die
Grenzwertkosten rapide gestiegen
sind.

Ein besonderes Problem sind die irre-
versiblen Prozesse, die dazu flhren,
daf sténdig Terrain an natirlichen Le-
bensbedingungen und  sozialem
Ausgleich unwiderruflich verlorengeht.
Bei der Abschatzung der sozialen und
dkonomischen Folgen geht es also da-
rum, nach der politischen Zielbestim-
mung der Einfihrung neuer Kommuni-
kationstechniken zu fragen und eine
Einschatzung zu geben, "ob” und



‘wie" diese den Bedurfnissen der
Menschen am besten gerecht werden
kann. Es geht also darum, die Eigen-
dynamik technologisch-6konomischer
Prozesse zu durchbrechen und sie
den "gesellschafts-politisch wiinsch-
baren und volkswirtschaftlich verniinf-
tigen Zielen" (Arbeitsauftrag der KtK)
nutzbar zu machen. DaB dieses hoch-
gesteckte Ziel mit moglichst grofen
Sachverstand angegangen werden
sollte, versteht sich von selbst. Nicht
so selbstverstandlich ist die zweite Be-
dingung, daB die Ziele nur in einem
offenen, umfassenden und sachlich
qualifizierten Dialog mit den Betroffe-
nen, d.h. den Birgern, bestimmbar
sind. In diesen Dialog missen die gro-
Ben gesellschaftlichen Kréafte wie Kir-
chen, Gewerkschaften, Parteien, Bir-
gerinitiativen, Jugendorganisationen
usw. einbezogen werden. Risiken und
Gefahren der neuen technischen
Kommunikationssysteme betreffen
zahlreiche Bereiche, von denen hier
nur einige genannt seien:

— Verfassungsrechtliche Grundsatz-
fragen (Informationsfreiheit, Medien-
privileg, Menschenwurde usw.)

~ Soziale Auswirkungen auf die Fami-
lie, die sozialen Kommunikationsbe-
ziehungen allgemein, auf Randgrup-
pen usw.

— Politische Auswirkungen (Kommu-
nales Kabelfernsehen, Satellitenfern-
sehen, Parlamentarische Datenban-
ken usw.)

- Medienpolitische  Auswirkungen
(auf die Printmedien, Medienverhalten
generell, Werbung, Bucherkauf usw.)
- Datenschutz und Datensicherung
- Verbraucherschutz

- Qualifikationsénderungen an Ar-
beitsplatzen

— Entwicklung des Beschaftigungs-
systems (Arbeitslosigkeit; Freizeitver-
haiten)

~ Kulturelle Auswirkungen (Fernseh-

konserven, Thealerbesuche, Spra-
chentwicklungen usw.)
— Finanzierungen Uber offentliche

Haushalte (Pilotprojekte), Infrastruktur-
einrichtungen der Deutschen Bundes-
post usw.).
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Ohne Muhe lieBe sich die Liste der
Problembereiche weiter fortsetzen.
Hier kdnnen aus der Fllle konkreter
Probleme nur einige beispielhaft ange-
rissen werden: Es unterliegt keinem
Zweifel, daB die VerfUgbarkeit einer
fast unbegrenzten Anzahl von Dien-
sten und Programmen zu jeder Zeit
und an jedem Ort, das Familienleben,
das Freizeitverhalten und die Be-
rufssphare grundlegend beeinflussen
wird. Wir wissen nicht, ob dann mehr
Informations- und Bildungsangebote
wahrgenommen werden, ob mehr In-
teresse an kommunalen Problemen
entsteht oder ob die Unterhaltungsan-
gebote in Form von Unterhaltungsfil-
men, Shows und Spielen zu jeder Ta-
ges- und Nachtzeit durchschlagen
werden. Die derzeitigen Tendenzen
erdffnen jedenfalls eine getéhrliche Vi-
sion, dafl ndmlich die ohnehin schon
gut Ausgebildeten noch mehr Bil-
dungsangebote wahrnehmen werden,
wahrend die sozial Unterprivilegierten
eher zu den seichten Konserven grei-
fen. Eine Gesellschatft, in der die Bil-
dungsqualifikationen noch weiter aus-
einandergehen als heute, dirfte erhe-
blichen sozialen Spannungen ausge-
setzt sein.

Sicher ist es zu begriBen, wenn die
neuen Medien die Chance eréffnen,
daB sich der Birger z.B. Uber Kabel-
fernsehen besser Uber kommunale
Vorgange wie Bebauungsplanverfah-
ren, den Bau von Schulen, Kindergar-
ten oder Kraftwerke unterrichten kann
oder wenn er so Uber Moglichkeiten
des Verbraucherschutzes, tber Ener-
giesparen, Umweltprobleme oder Da-
tenschutz Kompetentes erfahren kann.
Auf der anderen Seite ist zu fragen,
wohin fOhrt die guantitative Uberfltte-
rung mit Informationen und Scheinin-
formationen. Wie weit ist das menschli-
che Wahrnehmungssystem in der La-
ge, die Informationsangebote noch
sinnvoll zu ordnen und zu strukturie-
ren. Wieviel flieBt vollig ungefiltert in
das UnterbewuBtsein. Welche Wirkun-
gen hat das vor allem auf Kinder und
weniger gut vorbereitete Menschen.
Wird der Verbraucher Uberhaupt die



Moglichkeiten der aktiven Teilnahme
wahrnehmen bzw. wahrnehmen kon-
nen (z.B. den offenen Kanal), oder
wird es nur zu verstarktem Konsum
fuhren?

Das Angebot eines lokalen Berufsin-
formationsdienstes ist sicher zu begri-
Ben. Man erreicht neue soziale Schich-
ten durch die individualisierte Anspra-
che und den Bezug aut lokale Gege-
benheiten und Moglichkeiten z.B. der
Arbeitsplatzbeschaffung. Auf der an-
deren Seite kann das Medium durch
permanente und versteckte Werbebe-
rieselung vorhandene Innovationen
und Kreativitat abtoten.

Wir wissen, dafl es einen groBen Be-
darf vor allem bei benachteiligten
Gruppen in unserer Gesellschaft nach
spezifischen Informationen gibt. Be-
hinderte, Kranke und alte Menschen
suchen héaufig verzweifelt nach Mog-
lichkeiten der Beteiligung an Gemein-
schaftsaufgaben, an kultureller Teilha-
be oder speziellen Weiterbildungs-
maoglichkeiten. Arbeitslose vermeiden,
ebenso wie sozial Schwache oder
psychisch Kranke, Behdrdengénge,
weil sie Angst vor dem Gesprach ha-
ben, obwohl sie dringend Informatio-
nen oder Hilfe und Beratung brauch-
ten. Dies kann durch die Nutzung
technischer Kommunikationssysteme
prinzipiell erleichtert werden.
ZusammengefaBt, die Chancen und
Risiken der neuen technischen Infor-
mations- und Kommunikationsmedien
liegen eng beieinander. Die Moglich-
keiten flr eine besser informierte und
aufgeklarte Geselischaft liegen dicht
neben den Risiken einer unpersonli-
chen, leblosen Mensch-Maschine-
Kommunikation, in der die Menschen
nicht mehr direkt miteinander, sondern
nur noch Uber Maschinen kommuni-
zieren, in der der Einzelne "verdatet"
wird, in der die Besitzer von Informa-
tionen immer reicher werden, wahrend
die anderen immer mehr kulturell ver-
armen.

Aus alledem ist der Schiul zu ziehen,
daB der Einsatz der neuen Systeme
&uBerst behutsam erfolgen muB, daB
hier Wissenschaft, Wirtschaft und Poli-
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tik eine hohe Verantwortung haben
und daB in alle Diskussions- und Ent-
scheidungsprozesse die Birger um-
fassend einbezogen werden mussen.

Aspekte des Datenschutzes

Mit den Chancen der neuen Systeme
sind auch groBe Risiken fur den Daten-
und Verbraucherschutz verbunden.
Uberwachungsangste und Bedro-
hungsgefuhle durch die neuen Techni-
ken sind bei vielen Blurgern ganz real
vorhanden. Die Méglichkeiten, umfas-
sende Persénlichkeitsprofile anzuferti-
gen und an jedermann zu verkaufen,
lassen erschrecken. Das Wort von der
‘Verdatung' der Menschen ist ja keine
leere Floskel. Tatsachlich werden an
den verschiedensten Stellen der Sys-
teme Daten verarbeitet, d.h. erhoben,
erfaBt, gespeichert, Ubermittelt, ver-
knupft, geldscht, verandert. Prinzipiell
sind die Daten der Beteiligten an den
verschiedensten Stellen des Systems
abrufbar und damit auch manipulier-
bar. Soist dann grundsatzlich feststell-
bar wer, mit wem, wo und wie lange
kommuniziert hat, oder wer, wie oft,
welche Programme/Dienste nutzt. Da-
zu kommen Daten Uber Einstellungen,
Verhaltensweisen, Gewohnheiten usw.
(z.B. bei Warenbestellungen). Die
Prinzipielle Moglichkeit, solche Daten
weiter zu benutzen, schlieft die Még-
lichkeit des MiBbrauchs ein. Nicht zu
Unrecht ist das Thema Datenschutz
bei den neuen Kommunikationssyste-
men in seiner Bedeutung mit dem Si-
cherheitsproblem bei der Kernenergie
auf eine Stufe gestellt worden. Wenn
auch hier die Dinge nicht zu solch
spektakuldren Vorgangen fihren wie
dem Versagen eines Atomkraftwerkes
oder die Explosion einer Wasserstoff-
bombe, so ist aber ein anderes Phano-
men, namlich die eher schleichende
Einfihrung der neuen technischen
Kommunikationssysteme besonders
dramatisch. Wir wissen aus anderen
Bereichen, daB Datenschutzskandale
die politische Landschaft und das so-
ziale Zusammenleben ganz erheblich
belasten konnen.



Es kann deshalb nur vor der lllusion
gewarnt werden, dafi die derzeit noch
relativ ruhige 'Front' auf Dauer beste-
hen bleibt. Die Vorgange um die
Volkszahlung in der Bundesrepublik
Deutschland beweisen, daf ein groBer
Teil der Birger Gber die Méglichkeiten
des Datensammelns und des Daten-
miBbrauchs bereits héchst beunruhigt
ist. Politik und Wirtschaft soliten aus
den Vorgangen um die Kernenergie
und die vorerst gescheiterte Volkszah-
lung gelernt haben, daf vorbeugende
MaBnahmen allemal besser sind als
die Versuche, im Nachhinein die Scha-
den reparieren zu wollen.
Grundsétzlich besteht unter Fachleu-
ten zum Thema Datenschutz bei tech-
nischen Kommunikationssystemen
Uber die folgenden vier Punkte Einig-
keit:

1. Bei den neuen Entwicklungen rech-
nerunterstutzter Telekommunikations-
systeme handelt es sich um auBerst
riskante Systeme mit Folgen fir das
einzelne Individuum und die Gesell-
schaft insgesamt, die noch kaum ab-
schéatzbar sind.

2. Kein System kann heute als "siche-
res System” bezeichnet werden. Bis
heute gibt es noch nicht einmal eine
verbindliche Definition flir Sicherheit
bzw. eine Bestimmung dafir, was im
konkreten Fall als Sicherheit Uber-
haupt gewunscht wird.

3. Im Hinblick auf die Verhinderung
von unerwinschter Datenverarbeitung
und unerwiinschten Folgen von Daten-
verarbeitung werden die Systeme
nicht beherrscht.

4. Besonders wegen der bereits im-
plementierten bzw. in der Planung und
Erprobung befindlichen Systeme (z.B.
Bildschirmtext-Systeme,  Integrierte
Blrosysteme,  Notrufmeldesysteme,
Zweiweg-Kabelfernsehen), steht auBler
Frage, daB die Schwachstellen und
Gefahren der Systeme dringend zu
untersuchen sowie Mafinahmen zu ih-
rer Beseitigung zu erarbeiten sind.
Nach dem Stand der Wissenschaft
und Praxis kann festgestelit werden,
daB es fur zahlreiche Datenschutz-
Probleme noch keine Lésungen gibt.
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Ja, es kann sogar gesagt werden, daf
es eine Reihe von technischen, organi-
satorischen und Kontrollbereichen
gibt, insbesondere aber Anwendun-
gen der Systeme, in denen die Daten-
schutz-Probleme noch nicht einmal
genauer bestimmt sind. Allgemein
konnen folgende Schwachstellenbe-
reiche ausgemacht werden:

- die Ubergange zwischen den ein-
zelnen technischen Systemkompo-
nenten

— der Aufbau und die Organisation
der Systeme

— die Aufsicht und Kontrolle

— im Anwendungsbereich insbeson-
dere die Art der Software, der Daten-
flisse, die Datenspeicherung und Da-
tennutzung einschliellich der Daten-
weitergabe

- Mangel im Rechtssystem

— die neue Qualitat und Quantitét der
Datenverarbeitung

— das Verhalten der Teilnehmer

— die Interessen und das Verhalten
von Anbietern und Betreibern.

Mit der Einflhrung der rechnerunter-
stitzten Kommunikationssysteme tre-
ten im Bereich der technischen Grund-
systeme Datenschutz-Probleme in Er-
scheinung, die die der einzelnen Sys-
temkomponenten (Netz-, Zentral- und
Endgerateeinheiten) Uberschreiten.
Schon bei der Untersuchung der tech-
nischen Grundsysteme ergibt sich,
dafl MaBnahmen flr einen wirksamen
Datenschutz nicht nur unter dem Ge-
sichtspunkt der Datensicherung mog-
lich sind.

Besonders die vielfaltigen Anwendun-
gen (Dienste, Programme, Dialogfor-
men) stellen zum Teil vollig neue An-
forderungen an die Datensicherung,
die Organisation und Kontrolle der Ge-
samisysteme und die rechtliche Rege-
lungsmaterie.

Die Weiterentwicklung der techni-
schen Systeme und ihre Anwendun-
gen implizieren zum Teil véllig veran-
derte Geltungsbereiche bestehender
Gesetze. Beispiele: Rechtsverbind-
lichkeit einer elektronischen Unter-
schrift oder der Stimmerkennung im
Bankverkehr; Giitigkeit des Medien-



privilegs fur in den Archiven der Neu-
en Medien gespeicherten personen-
bezogene Daten.

Mit den neuen Technologien und ihre
Anwendungen sind zum Teil gravie-
rende Veranderungen von Begriffsin-
halten verbunden, was zu erheblichen
Unsicherheiten bei der Anwendung
und Auslegung von Gesetzen und Vor-
schriften fihren kann. Als Beispiele
seien hier die Begriffe "Fernmeldean-
lage”, "Datei" oder der Datenschutz-
Begriff selbst genannt. Aber auch Be-
griffe wie "Bildschirmtext”, "Integrier-
tes Blrosystem" oder "Kabelfernse-
hen" verdndern standig ihre Inhalte.
Natirlich darf der Datenschutz nicht
einseitig gesehen werden. Auch er be-
darf einer Bewertung im Kontext von
Informationsfreiheit sowie sozialer und
okonomischer Innovationen.

Aligemeine Feststellungen zum
Datenschutz bei technischen
Kommunikationssystemen

Prinzipiell sind MaBnahmen des Da-
tenschutzes und der Datensicherung
nicht deshalb erforderlich, weil irgend-
welchen Anwendern oder Betreibern
die Absicht miBbrduchlicher Ausnut-
zung der Systeme und unzulassige
Verarbeitung der Daten unterstelit
wird, sondern damit Gefahrenpotentia-
le gar nicht erst geschaffen werden,
die zu unzulassiger Datenverarbeitung
fihren konnen.

Im Ergebnis ist es egal, ob die negati-
ven Folgen durch subjektiven MiB-
brauch oder durch Fehler, Versaum-
nisse, Nachlassigkeit oder dgl. einge-
treten sind. Die Erfahrungen belegen,
dafB die subjektive MiBbrauchsabsicht
eine geringere Rolle spielt. Der Haupt-
anteil der Datenschutzprobleme tritt
aufgrund von technischen und organi-
satorischen Systemmangeln, mangel-
haften Rechtsgrundlagen, Unkenntnis
bei Betreibern und Anbieters und
durch Bedienungsfehler bei der Da-
tenverarbeitung auf.

Datenschutz und Datensicherung sind
grundsatzlich nicht gegen eine
wlnschbare, den Menschen dienende
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Technologie gerichtet, sondern sind
im Gegenteil notwendiger Bestandteil
einer Konzeption, die von vornherein
Schwachstellen ihrer Nutzung aus-
schalten soll.

Deshalb besteht der beste Daten-
schutz darin, Systeme so zu konzipie-
ren, daB maglichst keine personenbe-
zogenen Daten anfallen oder gespei-
chert werden oder dies auf das unum-
gangliche MindestmaB beschrankt
werden kann.

Die Teilnehmer an Kommunikations-
systemen soliten soweit wie moglich
Uber die Systeme selbst, die in ihnen
durchgefihrten Datenverarbeitungs-
vorgange, die Schwachstellen und
Gefahrenpotentiale sowie deren még-
liche Folgen informiert werden.

Die Systeme soliten méglichst einfach,
durchschaubar und in ihren Wirkungs-
weisen transparent sein.
Datenschutz- und Datensicherungs-
maBnahmen sollten moglichst frihzei-
tig und vor der endgultigen Implemen-
tation und Inbetriebsnahme der Syste-
me realisiert werden, denn

— frihzeitiger Datenschutz verhindert
Pannen und MiBbrauch gerade auch
in der Anlaufphase und damit eine Dis-
kreditierung der Systeme durch 'Da-
tenskandale’

— frihzeitiger Datenschutz starkt die
Akzeptanz durch Teilnehmer und po-
tentielle Nutzer

— es liegen ausreichende empirische
Erfahrungen vor, daf friihzeitige, d.h.
von vornherein in die technische und
organisatorische Konzeption und Aus-
fuhrung der Systeme aufgenommene
Datenschutz- und Datensicherungs-
maBnahmen und entsprechende
rechtliche Regelungen wirksamer, bil-
liger und sozialvertraglicher sind als
nachtraglich  aufgesetzter Daten-
schutz.

Zusammenfassung und SchiuBfol-
gerungen

Wenn der Einsatz von rechnerunter-
stutzten Telekommunikationssystemen
aus Grinden der Informationsfreiheit,
der Erhéhung der wirtschaftlichen



Leistungs- und Wettbewerbsfahigkeit,
der Verbesserung der Sozial-, Bil-
dungs- und Kulturleistungen und der
Verbesserung der Partizipation des
Birgers politisch gewiinscht wird,
dann sollten die negativen Folgen die-
ser Entwicklung moglichst frihzeitig
erforscht und MaBnahmen zu ihrer Mi-
nimierung erarbeitet werden.

Unter den negativen Folgen der Ein-
fuhrung neuer technischer Kommuni-
kationssysteme werden DatenmiB-
brauchsmdglichkeiten identifiziert, die
die Freiheit der Personlichkeit bedro-
hen und die demokratische Gesell-
schaft gefahrden kénnen.

Angesichts der MiBbrauchsmaglich-
keiten muB nicht nur das Wie, sondern
auch das Ob der Einflihrung techni-
scher Kommunikationssysteme ge-
pruft werden. Ist eine gesellschaftliche
Entscheidung flr die Einfihrung eines
neuen Mediums gefallen, was nicht
ohne wissenschaftliche Untersuchung
und Erprobung und nicht ohne einen
umfassenden offenen Dialog mit den
Blrgern bzw. Betroffenen erfolgen
kann, dann ist darauf zu achten, daB
die gesellschaftlich winschbaren Zie-

le auch durchgesetzt werden.

Fir den Datenschutz heift das, die
notwendigen technischen MaBnah-
men, die rechtlichen Regelungen so-
wie die Organisations- und Kontrollein-
richtungen sind so zu gestalten, daB
die Gefahren der neuen Technologien
maglichst minimiert und die Chancen
so weitgehend wie maoglich genutzt
werden. Nicht der Schutz vor gefahrli-
chen Folgen einer Technologie behin-
dert deren Einfihrung und Durchset-
zung, sondern das Unterlassen von
SchutzmaBnahmen beglnstigt un-
menschliche Folgen technologischer
Entwicklungen.

Geeignet ist eine Technologieanwen-
dung, die sich an gesellschaftlich
wlnschbaren Zielen orientiert,

Auch wenn die Wissenschafts- und
Technologiegeschichte nur wenige
Beispiele fir eine erfolgreiche Techno-
logiebegleit- und Technologiefolgefor-
schung liefert, so sollte man doch das
Prinzip Hoffnung nicht aufgeben.
Manche Arbeiten des Instituts fir Zu-
kunftsstudien und Technologiebewer-
tung geben auch AnlaB zu vorsichti-
gem Optimismus.
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